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摘 要：现有的学位/学历证书可信管理存在节点扩展的优化策略不足、未考虑节点差异性和吞吐量低等问题，

“区块链+教育”为学位/学历证书的可信管理提供了一种解决方案。针对上述问题，提出一种面向学位/学历证书

可信管理的可扩展类PBFT算法 z-PBFT。该算法采用基于区域分组的分层设计，算法模型分为主区域和副区域

节点簇，副区域内部采用局部共识机制；通过基于TOPSIS建模和熵值赋权法的加权随机选取分派策略评估节点

性能，并选取共识委员节点集。实验结果表明，在大规模节点应用场景下，该算法在确保安全性的同时，具有

更高的吞吐量和可扩展性。
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Abstract: “Blockchain+education” offers a solution for trust management of degree/graduation certificates. Existing 

methods for managing degree/graduation certificates suffer from issues such as lacked optimization strategies for node 

expansion, neglect of node heterogeneity, and low through put. A scalable PBFT-like algorithm for trust management of 

de-gree/graduation certificates was proposed to address the above issues, called z-PBFT. The algorithm was based on a 

hierarchical design using regional grouping, with a model consisting of main region and sub-region node clusters. Local 

consensus was employed within the sub-regions. A weighted random allocation strategy based on TOPSIS modeling and 

entropy weighting was used to evaluate node performance and select a consensus committee node set. Analysis and simu‐

lation experiments demonstrate that the proposed algorithm ensures security while achieving higher throughput and scal‐

ability in large-scale applications of degree/graduation certificate trust management.
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0　引言

近年来，越来越多的公司将文凭证书作为重

要的入职门槛，但当前的学位/学历证书管理仍

面临信息“孤岛”、证书可信度低、学生信用体

系不完善以及缺乏历史数据信息链等问题，这些

问题导致高校学生无法便捷地出示可信的学位/
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学历证书数据并享受相应服务。同时，由于缺乏

有效的验证手段，导致用人单位和高校之间的信

息不对称，使双方的信任度进一步降低[1]。此

外，大量伪造学位/学历证书的现象已经威胁到

学位/学历证书所有者和颁发机构的权益。根据

《福布斯》的一项研究，伪造证书已形成了一个

规模高达 70亿美元的产业[2]。因此，实施可靠和

安全的学位/学历证书可信管理已成为一项刻不

容缓的任务。

随着区块链技术的兴起，其去中心化、防篡

改、匿名性和透明性等特征[3]正在推动金融服务[4]、

智慧能源[5]、数字存证[6]等多个行业的变革。同时，

区块链技术也为教育领域的学位/学历可信管理提

供了一个创新且可靠的解决方案。然而，现有基于

区块链的学位/学历可信管理方案在可扩展性方面

仍存在不足[7]。共识算法是区块链的核心技术之

一[8]，高效的共识算法能够提升区块链系统的可扩

展性。目前，主流的区块链共识算法包括工作量证

明（PoW, proof of work）算法[9]、权益证明（PoS, 

proof of stake）算法[10]、代理权益证明（DPoS, 

delegate proof of stake）算法[11]和实用拜占庭容错

（PBFT, practical Byzantine fault tolerance）算法[12]

等。目前主流的“区块链+教育”的学位/学历可信

管理使用的共识算法比较如表1所示。

尽管PoS共识算法对节点规模的影响较小，但

存在吞吐量较低的问题。Kafka集群[19]和PBFT都是

Hyperledger Fabric区块链平台采用的共识算法。其

中，Kafka集群存在单点故障问题，无法解决拜占

庭问题；而基于PBFT的区块链平台在大规模节点

（超过100个节点）[20]的场景下难以实现扩展，从而

严重影响整个平台的性能。虽然“区块链+教育”

将区块链技术与学位/学历证书管理相结合，使学

位/学历证书具备可视、可查、可追溯的特点，但区

块链共识算法的局限性给基于区块链技术的学位/学

历证书管理带来了挑战。在基于区块链技术的学位/

学历证书管理中，存在以下主要问题：1) 不同高校

之间的节点距离和服务器性能差异；2) 随着区块链

节点（高校）数量的增加，学位/学历证书管理将出

现频繁的证书操作，导致低吞吐量、高交易时延和

高通信开销等问题。

本文提出一种面向学位/学历证书可信管理的

可扩展类PBFT算法 z-PBFT（zone-practical Byzan‐

tine fault tolerance），以解决学位/学历证书可信管

理系统所面临的可扩展性问题。该算法基于区域分

组的分层设计对拜占庭容错共识算法进行改进，主

要贡献如下。

1) 提出面向学位/学历证书可信管理的 z-PBFT

算法模型，将系统分为主区域和副区域节点簇。该

模型将高校节点按省份划分为多个副区域，主区域

由各副区域的主节点组成映射集合，实现副区域之

间的数据同步。

2) z-PBFT 算法采用区域分组的分层共识机

制，通过权重机制加权选取副区域的共识委员节

点，使得每个副区域仅需达成局部共识并进行全

网广播，即可完成区域内部共识。该方法显著减

少了在大规模节点场景下参与共识流程的节点数

量，降低了网络通信的复杂度，同时提高了节点

的可扩展性。

3) 提出一种基于 TOPSIS（technique for order 

preference by similarity to an ideal solution）[21]建模

和熵值赋权法的加权随机选取分派策略。该策略先

对高校服务器节点进行评估和加权，随机选取共识

委员节点集，再将其余节点分派给各共识委员节点

集的成员。此方法能够有效减小服务器节点差异带

来的影响，提高共识效率。

1　相关研究与技术分析

PBFT算法为解决拜占庭故障问题提供了一种

有效的方案[22]，在不超过
n - 1

3
个节点同时出现错

误的情况下，能够确保n个节点系统的安全性和活

  表1　 “区块链+教育”的学位/学历可信管理使用的共识算法比较
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性[23]。由于其性能好、交易确认时延低，并且基

于密码学技术防范恶意行为，因此PBFT算法适用

于联盟链场景。

PBFT的工作原理是通过状态机副本复制的方

法，使分布式系统中的节点在存在故障或恶意节点

的情况下达成对请求的一致性处理。在PBFT算法

中，节点分为主服务节点和从属服务节点，主服务

节点与从属服务节点之间通过多轮消息交换以及对

消息的签名和验证，确保消息的正确性和完整性。

当主服务节点p收到客户端的请求m后，执行一个

3段协议将该请求广播到节点服务系统中。此 3段

协议包括预准备（pre-prepare）、准备（prepare）

和提交（commit）3个阶段。其中，预准备和准备

阶段用于对相同视图下的请求进行排序；准备和提

交阶段则用于保证在不同视图中请求是完全有序

的。服务节点按照顺序执行这些请求，从而保证系

统的一致性。

图1展示了在4个服务节点下PBFT算法3段协议

的运行示意，其中，C为客户端节点，节点1~节点3

为从属服务节点，节点 0为主服务节点，节点 3为

恶意节点。

在请求（request）阶段，客户端节点C向系统

的主服务节点 0发出请求消息message，主服务节

点0在收到请求消息message后，向节点1~节点3发送

预准备消息<<pre-prepare,1,1,d>,message>，其中第

一个 1是视图编号，第二个 1是视图的序列号，d

是消息message的摘要。节点 1和节点 2在收到主

服务节点0发来的预准备消息后，验证其合法性并

接收该消息，然后分别向其他节点发送准备消息

< prepare,1,1,d,1(2) >。此时，节点 0~节点 2 满足

准备就绪条件，完成准备阶段，开始向其他节点广

播提交消息< commit,1,1,d,0 (1/2),r >。最后在回复

阶段（reply），客户端节点C收到来自 3个节点的

合法回复，r是其请求操作的执行结果。此时，系

统从初始状态成功转移到执行message后的一致性

状态。

PBFT 算法具有两面性，一方面，它对区块

链系统的数据一致性和安全验证至关重要；另

一方面，在大规模节点场景下，其不可扩展性

会对系统效率产生显著影响：1) 时延增加，需

要更长的时间进行通信和完成共识，长时延会

对应用造成负面影响；2) 网络开销增加，节点

之间通信的网络开销增加，导致网络拥堵和资

源受限问题。

针对PBFT算法的扩展性问题，已有多项研究

进行了改进。文献[24]提出一种基于Raft集群的改

进拜占庭共识算法，采用网络分片和双层级设计。

首先，通过改进的Raft机制在节点内进行共识并选

举领导者；然后，通过各组内选出的领导者组成网

络委员会，委员会内部再采用 PBFT 机制进行共

识，以提高可扩展性和共识效率。文献[25]提出

一种 DRBFT 算法，通过引入随机选择 RS（ran‐

dom selection）算法来减少参与共识过程的节点

数量，从而提升区块链系统的扩展性。2019 年，

文献[26]提出HotStuff算法，该算法结合门限签名，

将PBFT算法的共识消息互相广播的方式转变为由

主节点处理、合并转发。相比于 PBFT，HotStuff

具有算法简单、网络复杂度与节点规模呈线性关系

的优势。然而，HotStuff的复杂度仍与节点规模成

正比，未能从根本上解决共识算法的可扩展性问

题。此外，HotStuff在每个阶段都依赖于Leader的

消息收集和广播，导致 Leader成为每轮共识的瓶

颈。文献[27]提出一种可扩展的多层 PBFT 机制，

通过将节点进行分组并限制组内通信，降低了通信

复杂度，从而提升 PBFT区块链系统的可扩展性。

文献[28]提出一种基于区块链的物联网系统的双层

架构。该架构包括低层节点簇和高层虚拟簇，低

C

0

1

2

3

request prepare commit replypre-prepare

图1　PBFT协议运行示意

··42



第 9 期 张学旺等：面向学位/学历证书可信管理的可扩展类PBFT算法

层节点簇通过虚拟叠加层相互连接，允许多个共

识轮同时验证传入的数据块；高层虚拟簇负责对

已验证的区块进行排序，并将其链接到复制的区

块链总账中。该架构能够有效处理物联网中的大

规模数据传输和验证操作，提升了系统的可扩展

性和性能。文献[29]提出一种 STBFT 算法，该算

法主要使用了树形拓扑网络、可验证随机函数

（VRF, verifiable random function） [30]和反馈机制

等技术。该算法将共识节点划分为不同的层和

组，将全局共识转化为局部共识，以减少通信开

销；通过树形拓扑网络结构设计系统模型，提高

了系统的扩展性。文献[31]提出了 P-PBFT 算法，

通过优化一致性协议，将网络节点分成不同的共

识集，并实施分组共识，旨在解决现有药物可追

溯性区块链技术的高时延、系统开销大和规模受

限等问题。该算法侧重于提升基于区块链的药物

可追溯性系统的效率和可扩展性。

针对PBFT算法节点可扩展性的研究可分为两

大类：1) 通过选取部分节点作为共识节点，以减

少参与共识的节点数量，从而降低通信量并提高

算法效率；2) 改进共识结构，通过采用分组或分

层的策略，将共识任务划分到不同的组或层中，

以减少 PBFT 共识带来的通信压力。然而，在学

位/学历证书可信管理中，由于节点间地理位置和

服务器性能的差异，分组或分层策略未能充分考

虑节点间传输网络的稳定性、节点间的距离以及

服务器之间的性能差异。同时，当节点数量较多

时，仅使用部分节点作为共识节点的改进方法容

易导致中心化问题。z-PBFT算法由多个副区域和

主区域（由每个副区域产生的主节点组成）构成一

个双层网络架构。副区域和主区域分别进行共识，

引入性能指标权重值作为选取节点类型的依据，高

性能节点成为执行共识的主要节点，从而减小节点

间距离和性能差异对共识效率的影响。此外，在多

副区域结构中设计了随机选取共识委员节点的策

略，避免了单一部分节点作为共识节点产生的中心

化问题。

2　z-PBFT算法

z-PBFT算法将所有高校节点划分为主区域和

副区域，不同区域根据节点规模采取不同的PBFT

算法策略。

2.1　算法模型

z-PBFT算法将所有高校节点按区域划分为主

区域和副区域，2种区域为相交关系，主区域的节

点由各副区域选出，每个区域维护一条链。同时，

将节点分为共识委员节点、验证节点和主节点。共

识委员节点负责执行副区域的共识流程；验证节点

仅进行区域内的区块验证而不参与副区域的共识流

程；主节点从副区域中选出，负责主区域的共识流

程。在收到证书操作请求后，副区域首先采用加权

随机选取分派策略选出Ns个节点作为共识委员节

点，其余节点作为验证节点并执行分组策略；然

后，共识委员节点执行本轮PBFT共识算法，并在

此过程中生成一个可验证的VRF随机数作为主节

点选取的依据。共识委员节点完成共识后，执行多

播策略以达成局部共识；最后，本轮周期选出的主

节点将已确认的区块链数据上传至主区域。主区域

节点再执行PBFT共识流程，达成区块一致并保存

区块至本地，同时同步至所属副区域，从而达成全

局共识。z-PBFT算法的网络结构和主要流程分别

如图 2和图 3所示。其中，客户端表示向主服务节

点发送证书操作请求的节点。客户端发送的证书操

作请求格式为< REQUEST,o,t,c >，其中，o是客户

端请求主服务节点执行的操作，t是时间戳，c是客

户端编号。客户端发出的请求是有序的，即越早发

出的请求其 t值越小。

@D1+

.;>B1+

D1+

-9B

D9B

@D1+0

.;>B1+0

D1+A:

�

�

�

�

�

�

�

� �

�
�

图2　z-PBFT算法的网络结构
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2.2　相关术语

本节列出了相关的主要术语，如表2所示。

2.3　共识委员选取

2.3.1　加权随机选取分派策略

区块链节点的性能通常包括处理速度、带宽和

稳定性等，节点性能越好，对整个区块链网络的贡

献越大。考虑各高校在学生容量、信息化建设预算

等方面的差异，区块链节点服务器的性能需求也会

有所不同，在这种实际情况下，为了使参与证书提

议共识流程的高校节点贡献最大化，需要基于节点

差异性制定共识委员的选取策略，以达到正确协调

整个区块链网络服务的目的，提高整个区块链网络

的效率和稳定性。

本文提出一种基于TOPSIS建模和熵值赋权法

的加权随机选取分派策略，通过评估各节点与理想

解之间的距离，为每个节点分配一个理想贴近度，

从而确定节点的最优性。将计算得到的理想贴近度

作为最终权重，并发送给上一轮的主节点。主节点

通过加权随机选取方法，选出目前最优的节点作为

共识委员节点。

首先计算高校节点的各个指标权重Wi，利用

节点Ni的处理时延Tproci、传输时延Tpropi、存储容量

Ci、节点验证和共识率 Si等指标进行计算。其中，

Tproci由式(1)计算得到，Tpropi由式(2)计算得到，Si由

式(3)计算得到，Ci是节点Ni的剩余存储容量（单

位为TB）

Tproci =∑
j = 1

M di

ud

(1)

Tpropi =∑
j = 1

M di

ut

(2)

Si =
numc + numv

numc + numv + numf

(3)

2).; 92.;

2/,
request prepare commit @D=) prepare commit reply

D1+4
D1+3
D1+2

.;>B1+1

.;>B1+2

.;>B1+3

.;>B1+4
@D1+091
@D1+092
@D1+093

pre-prepare pre-prepare

图3　z-PBFT算法的主要流程

  表2　 主要术语

符号

i

Ni

Wi

Tproci

M

d

ud

Tpropi

ut

Si

numc

numv

numf

Ci

V

Ns

Ni

Vs

Nvi

m

Dw

G

Lsi

U

p_m

p_n

p_d

nbh

sealersi

g

符号说明

节点在副区域网络中的编号

副区域网络中第 i个节点

副区域网络中第 i个节点的总权重

副区域网络中第 i个节点的处理时延指标

传输数据量

数据大小，单位为bit

平均处理速度，单位为bit/s

副区域网络中第 i个节点的传输时延指标

平均传输速度，单位为bit/s

副区域网络中第 i个节点的节点验证和共识率指标

共识完成数

验证完成数

共识和验证失败数

副区域网络中第 i个节点的存储容量指标

节点权重集合

共识委员节点数

共识委员节点集中第 i个节点

验证节点数

验证节点集中第 i个节点

副区域节点数

加权随机选取分派方法产生的阈值

验证节点集字典

共识委员节点Nsi的组维护列表

视图编号

证书消息

证书消息编号

证书消息摘要

当前最高区块的哈希值

副区域执行共识流程编号为 si的领导节点

洗牌算法产生的随机数
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为了解决缺少性能指标间的比较、单位不统一

和主观性权重赋值等问题，需要对各个指标

（Tproci、Tpropi、Ci、Si）进行全面评估，并计算出理

想的最终权重，该过程有助于提高评价的准确性和

可信度。本文基于TOPSIS建模和熵值赋权法，建

立了节点评价方法。

1) 建立正向矩阵X，xm4为第m个节点的第4个

指标

X =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
x11 x12 x13 x14

x21 x22 x23 x24⋮ ⋮ ⋮ ⋮
xm1 xm2 xm3 xm4

(4)

2) 矩阵标准化。记X的标准化矩阵为Z，计算

Z及其第 i个节点的 j指标的标准化值

Z =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
z11 z12 z13 z14

z21 z22 z23 z24⋮ ⋮ ⋮ ⋮
zm1 zm2 zm3 zm4

(5)

zij =
xij

∑
i = 1

m

x2
ij

(6)

其中，j=1,2,3,4。

节点指标异常可能使计算结果产生较大偏差，

因此，通过标准化处理可以减少异常值的影响，提

高系统的鲁棒性。

3) 计算第 i个节点的 j指标占总指标的比例pij

pij =
zij

∑
i = 1

n

zij

(7)

其中，j=1,2,3,4。

4) 计算指标 j的熵值ej

ej = - 1
ln m∑i = 1

m

ln ( pij ) (8)

其中，ej > 0，j=1,2,3,4。

5) 计算第 j项指标的差异系数dfj

dfj = 1 - ej (9) 

6) 计算第 j项指标的初步权重wj

wj =
dfj

∑
j = 1

4

dfj

(10)

7) 计算正理想解 Z+，其表示在每个指标上都

取得最大值的最优候选方案

Z+ = ( Z +
1 ,Z +

2 ,Z +
3 ,Z +

4 ) =

(max { z11,z21,⋯,zm1 } , max { z12,z22,⋯,zm2 } ,

)max { z13,z23,⋯,zm3 } , max { z14,z24,⋯,zm4 }

  

(11)

8) 计算负理想解 Z-，其表示在每个指标上取

得最小值的最差候选方案

Z- = ( Z -
1 ,Z -

2 ,Z -
3 ,Z -

4 ) =

(min { z11,z21,⋯,zm1 } , min { z12,z22,⋯,zm2 } ,

)min { z13,z23,⋯,zm3 } , min { z14,z24,⋯,zm4 }

  

(12)

9) 使用欧氏距离计算评估对象分别与正理想

解和负理想解的距离

D+
i = ∑

j = 1

4

wj ( Z +
j - zij )

2 (13)

D-
i = ∑

j = 1

4

wj ( Z -
j - zij )

2 (14)

10) 由欧氏距离计算第 i个节点的理想贴近度，

并将其作为权重

Wi =
D-

i

D+
i + D-

i

(15)

根据式(1)~式(10)分别计算各评估指标的初步

权重wi，然后根据式(11)~式(14)分别求得评估对象

与正理想解的距离D+
i 和负理想解的距离D-

i。最后，

根据式(15)计算节点 i的最终权重Wi。在每个周期

开始时，所有节点将权重值广播给所属副区域网络

的上一轮周期主节点。

节点的权重值决定其被选为共识委员节点的

概率。为了确保每个高校节点都能参与共识流程，

并防止高性能权重的高校节点长时间抢占共识委

员节点的位置，本文设计一种加权随机选取及分

派方法，以保证节点的多样性和可靠性，防止某

一类型的节点过于集中。另外，将验证节点按照

权重平均分派给选取出来的共识委员节点，使得

每个验证节点集的性能均衡，以便尽快实现副区

域的全局数据一致性。由于生成高质量随机数的

性能开销较大，因此本文采用了 A-ExpJ 算法[32]，

将随机数的生成量从O (n )降低到O ( )m lg ( )n
m

，从

而降低加权随机选取及分派方法的性能开销。高校

节点权重集 V ( { N1,W1 } , { N2,W2 } ,⋯, { Nm,Wm })

按性能权重不等概率随机选取Ns个共识委员节点

的加权随机选取及分派方法，如图 4所示。
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基于以上步骤，加权随机选取分派方法描述为

算法1。

算法1 加权随机选取分派方法

输入　副区域共识委员节点的数量Ns，节点权

重集V，节点编号Ni，权重Wi

输出　含共识委员节点的集合R，验证节点集

字典G

/*选取共识委员节点集合R*/

1)  初始化数组 R ← { }

2)    for i from 1 to Ns

3)        ui = random.uniform (0,1)

4)        ki = u
1
wi
i

5)       heapq.heappush ( R, ( ki,V [ i ]) )

6)    end for

7)    Dw = R. min ( )

8)    for j from Ns+1 to m

9)       r = random.uniform (0,1)

10)       η =
math.log (r )

math. log (Tw )

11)     Wsum = sum (Wm [ j:m ])

12)       for i from j to m

13)              Wsum -= Wi

14)              if Wsum < η

15)                    filterR,node = heapq.heappop ( R )

16)                    tw = Dwi
w

17)                    r2 = random.uniform ( tw,1)

18)                    ki = r
1
wi
2

19)                    heapq.heappush ( R, ( ki,V [ i ]) )

20)                    Dw = R. min ( )

21)                    break

22)              end if

23)       end for

24)   end for

/*分派验证节点集合*/

25)  consensusWeights = { node:0 for node in R }

26)  G = { node: [ ] for node in R }

27)  remaingNodes = sorted ( [ nodefornodeinV if 

                node[0] not in R],key=lambda,x:x[1], reverse 

                 = True )

28)    for node in remainingNodes

29)       min WeightNode=min(consensus,key=con- 

                     sensus Weights.get)

30)       G [ min WeightNode ]

31)       append ( node [ 0 ])

32)     consensus Weights  minWeightNode+=no-    

                    de[1]]

33)    end for

34)    return R,G

算法 1 的步骤 1)~步骤 6)用于初始化集合 R

并计算第一个阈值 Dw，其中 random.uniform()函

数生成 0~1 的随机浮点数，heapq.heappush()函数

2;

*BB;>*3

;99D0V

/.;>B;

1;

0<<0;η

1+0RE>
.;>B1+0 

N
s

;B1+0'9D82
,<-1+0R

;

-

19D0V+
8N

s
-B;09
1.0R

1RDE?+<CD
0>MDD

w

0<;B1+B;
+9D/W

sum

*+81+B;(3D
6>C+1+B;V[i]

5E�W
sum

−=W
i
��η

0<V>i@+<CDk
i

AV[i]</RD+
<CDE?+B;

4?+MDD
w
>

RDE?+<CD

图4　共识委员节点选取流程
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用于将计算出的特征值存储在 R 中。步骤 7)~步

骤 20)对剩余的元素执行 m~Ns 次基于最小特征

值的元素替换更新操作，以得到最终的共识委

员节点集 R。其中，heapq.heappop()函数用于从

R 中弹出最小特征值的元素。步骤 21)~步骤 23)

用于分别初始化共识委员节点集、验证节点集

和通过降序排序的剩余节点集，其中 sorted()函

数用于对节点按权重进行降序排序。步骤 24)~

步骤 29)逐个遍历剩余节点。在每次迭代中，

找到当前权重最小的共识委员节点 minWeight‐

Node。将剩余的节点分配给这个权重最小的共

识委员节点，更新字典 G，将节点添加到对应

的共识委员节点的节点列表中，并更新字典

consensusWeights 中对应共识委员节点的权重

总和。

2.3.2　极限周期策略

节点权重计算分派策略直接影响共识效果，选

择合适的周期T是关键。周期过短会导致频繁的权

重计算和分派，从而增加资源消耗；而周期过长则

无法实时更新权重，影响算法效果。

为了解决共识委员节点集选取周期的问题，

本文提出基于权重变化率△t的极限周期策略。该

策略对节点在周期 T 内的权重变化幅度与预设的

权重变化率△t进行对比。当权重变化率大于△t

时，节点将新的权重发送至主节点；当权重变化

率小于△t 时，节点仅在本地保存当前的权重信

息。如果在一个周期 T 内没有收到其他节点提交

的权重信息，则按照上一个周期 T 接收的权重执

行加权随机选取分派方法。权重变化率△t为

△t =
W (i,t2 ) - W (i,t1 )

t2 - t1

(16)

其中，W (i,t1 )和W (i,t2 )分别表示节点 i在 t1和 t2时

刻的权重，且 t2 > t1。

2.4　副区域流程

2.4.1　准备阶段

按照基于TOPSIS建模和熵值赋权法建立的节点

评价方法进行评价后，得到高校节点的权重集合V。

各个区域的节点总权重Wtotal = W1 + W2 + ⋯ + Wm，

根据式(17)确定各副区域共识委员节点的数量Ns。

Ns = floor ( )m
p

Wtotal

(17)

其中，p为共识委员节点的总权重，需满足 PBFT

算法的条件 n>3f+1，即 p≥4max(W1,W1,⋯Wm)，其

中 floor为向零取舍函数，保证共识委员节点数为

整数。随后，上一轮周期主节点将节点权重集合V

和共识委员的节点数量Ns 作为输入，执行加权随

机选取分派方法，得到共识委员节点集 R(Ns1,Ns2,

⋯,NsNs
)及每个共识委员节点对应的验证节点集G

[Nsi]( Nv1,Nv2,⋯,NvVs
)。在一轮周期开始时，执行一

次分组策略。具体步骤如下。

1) 共识委员节点集R中的所有节点向其对应的

验证节点集广播消息 < Nsi,G [ Nsi ] ,ti > ∂vi，其中 ti

为时间戳，∂vi为共识委员节点的签名。

2) 验证节点Nvi收到来自共识委员节点的消息

后，会检查G [ Nsi ]中是否存在本节点的编号，并

验证消息签名的正确性。如果确认无误，则向共识

委员节点发送确认消息< commit,ti,Nvi > ∂vi。

3) 共识委员节点收到验证节点的确认消息后，

将验证节点 Nvi 加入该共识委员节点的组维护列

表Lsi中。

4) 分组结束后，所有共识委员节点广播各自

的组维护列表 Lsi，完成分组确认。其中，Lsi 包含

共识委员节点在分组策略中所收到的验证节点

信息。

2.4.2　副区域共识流程

z-PBFT 算法模型基于省级行政单位进行划

分，每个省级行政单位内的区块链节点（即高校）

数量通常超过 100，而 PBFT算法在节点数量超过

100时，其共识效率会显著下降。因此，副区域采

用局部共识策略，有效降低了共识算法对区块链节

点（高校）数量的依赖性。当客户端发出证书操作

请求后，算法进入共识阶段，共分为以下 3 个

阶段。

1) pre-prepare阶段

与PBFT算法类似，首先在共识委员节点中选

取一个节点 U mod Ns 作为本轮共识的 proposer 节

点。proposer节点负责执行区块操作，并通过验证随

机数生成算法产生VRF的随机数 y及其证明 π。然

后 ， proposer 节 点 生 成 签 名 包 <<pre-prepare,  

U,p_n,p_d,y,π,nbh > ,p_m >，并将其广播给所有共

识委员节点。

2) prepare阶段

共识委员节点在收集签名包并验证VRF证明
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的有效性后，向其他共识委员节点发送准备消息

< prepare,U,p_n,p_d,sealersi,bool >。 其 中 bool 是

VRF随机数有效性的返回结果。各共识委员节点在

收集到 2f+1 个签名包（包括自身的签名包）后，

表明已经达到可以提交区块的状态，进入 commit

阶段。

3) commit阶段

在此阶段，任意共识委员节点验证通过后，会

向其余共识委员节点发送 < commit,U,p_n,p_d, 

sealersi >。当某个共识委员节点收集到2f+1个com‐

mit包后，便已达到 commit状态，此时该节点会将

本地缓存的最新区块提交到数据库，并进入同步

阶段。

2.4.3　同步阶段

如图 5所示，当共识委员节点集完成共识后，

共识委员节点执行组播策略，所有共识委员节点将

已共识的区块广播到其对应的验证节点集中。各验

证节点验证共识产生的区块：1) 校验区块的签名

列表，每个区块必须至少包含三分之二共识委员节

点的签名；2) 校验区块执行结果，本地执行结果

需与共识委员节点产生的区块执行结果一致，验证

成功后，验证节点同步更新区块，并定期向其他节

点广播自身的最高区块高度。当节点收到其他节点

广播的区块高度信息时，将其与自身的区块高度进

行比较。若自身区块高度低于收到的区块高度，则

启动区块下载流程。下载流程通过请求的方式进

行，随机挑选满足条件的节点，并发送所需下载的

区块范围请求。接收到下载请求的节点将根据请求

内容回复相应的区块。

2.5　主区域流程

2.5.1　主节点选取机制

主节点从共识委员节点集R ( Ns1,Ns2,⋯,NsNs )中

选取，以进一步保证选取的随机性。该选取过程分

为2个阶段，分别是生成过程和验证选取过程。生

成过程由该轮的 proposer 节点执行主节点选取方

法，具体过程如下。

1) proposer节点计算VRF公钥，计算式为

{ pk,sk } = KeyGen ( g ) (18)

KeyGen是密钥生成函数，输入为密钥生成元

g，pk和 sk分别为生成的公钥和私钥。

2) 生成可验证随机数证明，计算式为

{ y,π } = Evaluate (sk,nbh ) (19)

Evaluate是VRF随机数生成函数，输入为 pro‐

poser节点的 sk以及当前最高区块的哈希值nbh，输

出伪随机数y和随机值证明π。

3) VRF证明打包，proposer节点将{ y,π,nbh }生

成为一笔带有proposer签名的交易，并将其打包为区

块中的最后一笔交易，最后将该区块组装到prepare

包中。

在验证选取过程中，其他共识委员节点在收到

prepare包后，会从 prepare包中解码出区块并验证

其有效性，随后选取主节点，具体流程如图 6 所

示。具体执行过程如下。

.;>B1+.;>B1+

proposer Ns1 Ns2 fault_node

pre-prepare

prepare

commit

synchronize

verifier_group1 verifier_group2 verifier_group3

@D1+093@D1+092@D1+091

图5　副区域共识和验证流程
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1) 验证VRF证明对应输入的nbh，即验证打包

时的哈希值是否与最高区块的哈希值相等。如果相

等，则验证过程正常进行。

2) 验证VRF证明的有效性，具体为

bool = Verify ( pk,nbh,y,π ) (20)
Verify ( )为概率性验证算法，如果随机数被验

证为有效，则该随机数被认定为Kunth洗牌算法的

输入。

3) 以随机数 y为输入，采用Kunth洗牌算法打

乱副区域中所有共识委员节点的顺序，从打乱顺序

的节点列表中，选取第一个节点作为主节点。具体

如算法2所示。

算法 2 基于Kunth的随机数种子输入选取节

点算法

输入　随机数y，共识委员节点集R

输出　主节点C

1)    random.seed ( y ) //设置y为随机数种子

2)     temp = R.toArray() //将共识委员节点集转  

                换为数组

3)    for i from 1 to Ns //遍历共识委员节点

4)           g = random ( )% (i + 1) //执行节点随机       

                       交换

5)           swap(temp, Nsi, Nsg) //交换编号为 i 和 g   

                      的共识委员节点的位置

6)    end for

7)     return C = temp.get (0 ) //选取数组中第一   

                个节点作为主节点

在每个副区域的主节点选定后，该节点会生成

一条广播消息，此消息包含节点 ID、VRF随机数、

签名和区块哈希值，并将该消息广播至主区域内的

其他主节点。接收到广播消息的主节点将验证该消

息的真实性，包括验证签名是否由声名的主节点生

成以及VRF随机数是否与消息中提供的区块哈希

值匹配。验证通过后，副区域主节点的 ID和相关

信息将被加入本地主节点列表中。所有主节点都维

护一个本地主节点列表，该列表中的每项记录都包

括主节点 ID、VRF随机数、区块哈希值和验证状

态。主节点之间定期更新列表，以确保主节点列表

的实时性和准确性。每隔固定周期，主节点会相互

同步本地的主节点列表，并合并更新信息。如果某

个主节点发现列表中的某条记录有更新（如验证状

态变化），则将该信息广播给其他主节点。若同一

主节点 ID对应多个VRF随机数或区块哈希值不一

致，则选择最新的记录作为有效记录。

2.5.2　主区域共识流程

在副区域选出的主节点会将本轮周期生成的区

块数据打包并上传至主区域网络。在上传之前，主

节点会再次确认区块数据是否至少包含三分之二共

识委员节点的签名，以确保数据的正确性和可靠

性。当区块数据确认无误后，主节点会执行跨链交

易的生成和提交操作。在主区域，所有主节点共同

协作，采用 PBFT 共识算法完成主区域的共识

过程。

2.5.3　数据跨链

在跨链共识中，每个副区域在固定周期内选

出的主节点将作为代表，负责将该副区域本轮周

期产生的区块跨链到主区域进行共识。跨链共识

过程分为以下 2个阶段：1) 主节点生成证明，主

节点将跨链交易数据打包，并生成一份证明，作

为该从链参与主链共识的证据；2) 主链共识验证，

主区域在收到跨链交易的证明后，将其提交到主

链共识过程中，验证证明的合法性和正确性，并

将合法的交易写入主链中。在一轮共识完成后，

所有主节点将区块保存至本地并进行同步，使得

所在副区域的所有节点可以查询该数据，从而完

2;

1;

)D?9/)E

;

@9D1+

;

-

-nbh+A
E-93.>D

@DVRFD6+
A??

AVRF<0;>
);D?Kunth<,

图6　验证并选取主节点流程
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成数据的跨链操作。

3　实验与分析

本节将从交易时延、通信开销以及吞吐量3个

方面对 z-PBFT、经典PBFT算法和HotStuff的表现

进行分析，并对 z-PBFT 算法的安全性进行验证，

以论证z-PBFT的有效性和可靠性。

3.1　实验环境与参数配置

本文实验环境选择的主机系统为Windows10，

处理器为 Intel(R) Core(TM) i7-9700，内存为32 GB。

本文使用基于 Java的 t-io工具搭建区块链网络环境

进行仿真实验，通过虚拟机划分副区域。实验中

通过控制台输入 java命令 java -jar zpbft.jar ip地址：

端口映射的方式来模拟多节点环境，如表 3所示，

其中 zpbft.jar是打包的算法实现文件。为了验证节

点间通信距离对性能的影响，引入网络时延参数，

以反映不同节点间的物理距离。每个副区域被模

拟为一定的地理分布，时延根据节点间的虚拟距

离动态计算。时延Δs以ms为单位，其值按式(21)

计算

Δs = Dz - pbft × Rz - pbft (21)

其中，Dz-pbft是节点间的虚拟距离，虚拟距离指的是

在本实验中为方便计算而定义的一种抽象距离度

量，并不对应实际的物理距离；Rz-pbft是单位距离的

时延。例如，每个虚拟距离单位的时延为 20 ms。

节点间的虚拟距离根据节点编号进行分配。例如，

相邻节点（0和 1，1和 2）之间的距离设定为 1个

虚拟距离单位，而更远的节点（0和 2）的距离设

定为2个虚拟距离单位。实验中设置了不同数量的

节点，并模拟在4个周期内不同节点不断发送请求

的情况。实验模拟了4个副区域，每个副区域的硬

盘容量为40 GB。首先，为每个副区域中节点索引

0~3的节点分配2 GB虚拟存储容量资源，用于模拟

该区域的高性能节点，其余10 GB容量资源由其他

节点均分。每个副区域的起始节点数均为4个，此

后依次在各副区域增加一个节点进行数据测试。

在第2节中，基于TOPSIS建模和熵值赋权法的

加权随机选取分派策略需要确定一个未知参数——

周期T。为了测试周期T的取值，实验设定从2 min

开始，每隔 1 min 进行一次测试，直到 10 min 结

束。同时，使用压力测试工具 JMeter生成数据，设

置2个周期内的不间断请求，并分别设置单个副区

域节点数为 20和 40作为实验条件。通过测试其吞

吐量 TPS（transaction per second），找出吞吐量最

佳的周期，即为最优周期T。

如图 7所示，在 2~5 min，由于周期较短，更

多的时间被用于完成加权随机选取分派方法。随着

周期T的增加，吞吐量逐渐上升，并在 5 min时达

到峰值。此后，由于周期过长，对节点权重集的分

派不及时，低性能节点仍然留在共识委员节点集

中，进而导致吞吐量逐渐下降。实验结果表明，最

优周期T为5 min。

  表3　 实验节点配置

虚拟机名

Ubuntu18.04-0

Ubuntu18.04-0

…

Ubuntu18.04-1

Ubuntu18.04-1

…

Ubuntu18.04-2

Ubuntu18.04-2

…

Ubuntu18.04-3

Ubuntu18.04-3

…

节点索引

0

1

…

0

1

…

0

1

…

0

1

…

CPU

双核

双核

…

单核

单核

…

双核

双核

…

单核

单核

…

硬盘/GB

40

40

…

40

40

…

40

40

…

40

40

…

IP地址

169.254.91.41

169.254.91.41

…

169.254.91.42

169.254.91.42

…

169.254.91.43

169.254.91.43

…

169.254.91.44

169.254.91.44

…

端口

4500

4501

…

4500

4501

…

4500

4501

…

4500

4501

…
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在选出最优周期 T 后，设定初始权重变化率

△t为 0.10，并依次以 0.05的步长增加至 0.40进行

测试，选取最佳的权重变化率△t，测试条件与选

取最优周期时相同。实验结果如图 8所示，当△t

取值为 0.20时为最佳变化率，因此本文实验选定

△t=0.20。

3.2　交易时延

交易时延是在分布式系统中，从交易请求发出

到该请求被确认并执行所需的时间。在本文中，z-

PBFT共识算法采用两阶段机制，包括副区域共识

和主区域共识，因此交易时延可以被分为这2个阶

段的时延之和，表示为

DTimez-pbft = ts + tm + tt (22)
其中，ts是副区域时延，tm 是主区域时延，tt是信

息传输时间。如图 9所示，相较于PBFT，z-PBFT

在交易时延方面表现更优秀。在节点数量较少（小

于 24个节点）时，z-PBFT、PBFT和HotStuff的平

均交易时延差异不大，但随着节点数量的增加，z-

PBFT 的交易时延明显低于 PBFT，略低于 Hot‐

Stuff。这是因为 z-PBFT引入了加权随机选取方法，

定量选取共识委员节点，从而减少参与共识的节点

数量，缩短了交易在共识过程中的总传播时间和确

认时间。

3.3　通信与计算开销

本文提出的模型包含n个副区域，每个副区域

包含Ns个共识委员节点和Vs个验证节点，主区域由

副区域的n个节点组成。在实验中假设每个副区域

的节点数相同，因此 z-PBFT 算法模型中共有

n ( Ns + Vs )个节点。z-PBFT 算法的核心在于通过

双层PBFT设计来减少共识节点的数量，从而降低

通信开销。传统PBFT算法的通信复杂度为所有节

点数的平方，即 O ( (n ( Ns + Vs ) )2 )。而在 z-PBFT

算法中，副区域的共识仅涉及共识委员节点，验证

过程呈线性增长，整体的共识通信复杂度为

O (n2 + n ( Ns
2 + Vs ) )。在大规模节点情况下，由于

Vs >> Ns，因此z-PBFT的通信复杂度明显低于全节

点参与的情况。在共识委员节点选择方面，通过加

权随机选取分派策略计算每个节点的权重Wi，涉及

多个性能指标的评估和归一化，其计算复杂度为

O ( p )，其中 p是指标数量。随机选取算法本身的

复杂度为O ( Ns log Ns )，考虑该算法是周期性执行

的，整体计算成本是可接受的。此外，VRF的计算

开销主要集中在密钥生成、随机数生成和证明验

证，其计算复杂度为O (1)。混洗操作的复杂度为

O ( Ns )，鉴于Ns的数量较少，该过程的计算开销也

较低。在每轮共识中，仅需执行一次VRF计算和

一次混洗操作。因此，加权随机选取分派策略、
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图7　吞吐量与T的关系
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VRF机制以及混洗算法的总计算开销相对较低。在

仿真实验中，设置消息大小为 128 B，对通信开销

进行了详细分析。通信开销为

Ototal = NMS (23)
其中，Ototal是总通信开销，N是节点数量，M是消

息数量，S是消息大小。根据式(23)进行计算，总

通信开销对比如图10所示。

由图 10可以看出，PBFT和HotStuff算法的共

识节点数量随着节点数量的增加而急剧增加。

PBFT 算法的总通信开销呈指数型增长，而 Hot‐

Stuff算法的复杂度虽然低于PBFT，但其复杂度仍

然与节点规模成正比。相比之下，z-PBFT算法在

共识流程中仅需一个固定数量的共识委员节点集合

执行共识流程，并在交易落盘后进行一次广播，这

大幅降低了通信开销，使其保持线性增长。

3.4　吞吐量

如图 11所示，随着节点数量的增加，z-PBFT

的吞吐量呈缓慢下降的趋势。相比之下，PBFT的

吞吐量在节点数量增加时呈指数级下降，因为每个

节点都需要与其他节点进行PBFT流程，其通信时

间随着节点数量的增加呈指数级增长。HotStuff采

用星形通信结构，当节点数量增多时，主节点的通

信负担加重，导致整体吞吐量下降。z-PBFT算法

在节点数量增加时，同步阶段的复杂度会略有增

加。此外，由于采用了VRF技术和周期性加权随

机分派策略，会产生一些额外的计算开销，因此算

法性能会受到一定程度的影响。虽然 z-PBFT的吞

吐量随着节点数量的增加会有所下降，但总体上节

点规模对吞吐量的影响明显小于 PBFT 算法。因

此，z-PBFT算法展现出更好的可扩展性和性能。

3.5　安全性分析

在构成主区域网络的副区域选取主节点的体系

中，共识机制的安全性由PBFT算法固有的抵御拜

占庭节点的特性提供。同时，由于引入了VRF机

制和洗牌算法，主节点的选取具有完全唯一性和完

全抗冲突性。即使攻击者攻破了VRF密钥SK，也

无法找到2个不同的输入alpha1和alpha2，使得2个

随机数验证的结果一致（VRFhash (SK,alpha1) =

= VRFhash (SK,alpha2)），从而避免了主节点被恶意

篡改。接下来，进一步对副区域内的拜占庭问题进

行分析。

引理 1 被选择的共识委员节点中，除了可以

忽略的概率外，超过半数的成员节点是诚实的。

证明　假设在最不利的情况下，所有节点的权

重相等，那么共识委员节点的选取可被视为一个独

立的随机抽样问题，节点pi被选取为共识委员节点

的概率为

Pr [ pi ] =  
NsWi

∑
j = 1

m

Wj

=
Ns

m
(24)

其中，Ns是共识委员节点的数量，m是副区域节点

的数量，Wj是节点 j的权重值。
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设X是选出的节点是诚实节点的概率，Y是选出

的节点是拜占庭节点的概率。随机变量A是共识委员

会中诚实节点的数量，随机变量B是共识委员会中拜

占庭节点的数量，随机变量A和B满足二项分布

Pr [ A=k ]=( )m
k (α Ns

m ) k(1-α Ns

m ) n-k

(25)

Pr [ B=k ]=( )m
k ( β Ns

m ) k(1-β Ns

m ) n-k

(26)

X和Y表示为

X =
ì
í
î

A:0 ≤ A ≤ ê
ë
êêêê ú

û
úúúú

Ns

3
ü
ý
þ

(27)

Y =
ì
í
î
B:é

ê
êêêê ù

ú
úúúú

Ns

3
≤ B ≤ m

ü
ý
þ

(28)

当X和Y都不成立时，才能得出共识委员会中

诚实节点占多数的结论。Pr [ X ∪ Y ]表示X和Y中

至少一个成立的概率，可以得到不等式

Pr [ X ∪ Y ] ≤ Pr [ X ] + Pr [Y ] =

Pr
é

ë
êêêêA ≤ ê

ë
êêêê ú

û
úúúú

Ns

3
ù

û
úúúú + Pr

é

ë
êêêêB ≥ é

ê
êêêê ù

ú
úúúú

Ns

3
ù

û
úúúú =

F (êëêêêê ú
û
úúúú

Ns

3
,m,α

Ns

m ) + F (m - é
ê
êêêê ù

ú
úúúú

Ns

3
,m,1 - β Ns

m )
  

(29)

其中，F是二项分布的累积分布函数。应用切尔诺

夫不等式得到

F (êëêêêê ú
û
úúúú

Ns

3
,m,α

Ns

m ) + F (m - é
ê
êêêê ù

ú
úúúú

Ns

3
,m,1 - β Ns

m ) ≤
2exp
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ç
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÷
= δ ( Ns ) (30)

其中，β是拜占庭节点的比例。假设在最坏情况

下，所有节点（无论是诚实节点还是拜占庭节点）

都具有相同的权重。与之相反，在通常情况下，所

有诚实节点和少数拜占庭节点的权重相等，而其他拜

占庭节点的权重则较低。这表明节点权重越高，其被

认为是诚实节点的概率也越高。根据每个节点被选为

共识委员会成员的概率Pr [ pi ]，定义Pr [ Dishonest ]

为拜占庭节点占多数的概率。根据二项分布及其相

关不等式得到

Pr [ Dishonest ]Normal < Pr [ Dishonest ]Worst = δ ( Ns )

(31)
其中，δ ( Ns )是在最坏情况下拜占庭节点占多数的最

大概率，依据式(30)得出。因此，在共识委员节点选

择过程中，正常情况下诚实节点占多数的概率明显

高于最坏情况下的概率。即使在拜占庭节点试图影

响系统的极端情况下，本文设计的z-PBFT算法仍能

有效抵御攻击，确保共识流程的正常运行。证毕。

4　结束语

本文提出一种拜占庭容错共识算法z-PBFT，该

算法能够解决基于区块链技术的学位/学历证书管理

中区块链节点（高校）之间存在的差异性和不支持

大规模节点的问题，有效缓解了当前“区块链+教

育”证书应用系统在可扩展性方面的瓶颈。z-PBFT

算法为各级教育机构和第三方机构提供了一种安全

高效的证书存证服务。实验结果表明，z-PBFT算法

在性能和可扩展性上具有显著优势，满足大规模区

块链节点（高校）对证书处理的需求。
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